UBND TINH QUANG NGAI CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc lap - Twdo - Hanh phiic

Sb: 2488 /STTTT-BCVT&CNTT Qudng Ngdi, ngay 28 thang 10 nam 2024

Vv canh bao rui ro an toan thong tin
tin tOn tai trén san pham Oracle
WebLogic Server

Kinh gtr:
- Véan phong: Tinh uy, Poan PBQH&HDND, UBND tinh;
- Céc sd, ban, nganh; Hoi, doan thé tinh;
- UBND cac huyén, thi xa, thanh phé;
- Phong An ninh mang va phong, chdng toi pham st dung
cong ngh¢ cao - Cong an tinh;
- UBND cac xa, phuong, thi tran;
- Bao Quang Ngii, Pai Phat thanh va Truyén hinh tinh.

Theo canh béo ctia Cuc An toan thong tin tai Cong vin sb 2130/CATTT-
NCSC ngay 23/10/2024 vé viéc Canh bao vé 15 hong an toan thong tin ton tai
trén san pham Oracle WebLogic Server, S& Thong tin va Truyén thong dé nghi
lanh dao cac co quan, don vi chi dao thue hién mot sO bién phap sau dé han ché
cac rii ro vé nguy co mat an toan thong tin, cy thé:

1. Kiém tra, ra soat hé thong thong tin dang su dung c6 kha nang bi anh
huong boi 16 hong CVE-2024-21216 cho phép ddi tuwong tan cong chiém quyén
kiém soat Oracle WebLogic Server. Chii dong theo ddi cac thong tin lién quan
nham thyc hién khic phuc rai ro trong trudng hop bi anh hudng.

2. Tang cudng giam sat va san sang phuong an xu ly khi phat hién c6
dau hiéu bi khai thac, tin cong mang; dong thoi thuong xuyén theo ddi kénh
canh bao cua cac co quan chirc ning va cac td chirc 16n vé an toan thong tin dé
phat hién kip thoi cac nguy co.

3. Khi phat hién cac hé thong c6 bicu hién bi khai thac, tAn cong mang,
trién khai ngay cac bién phap xur ly ngan chan tAn cong trén hé théng va thong
bao vé Doi ung clru sy ¢o an toan thong tin mang tinh Quang Ngai dé co cac
bién phép hd trg, xur 1y kip thoi.

(Giti kém Phu luc Théng tin vé 16 hong an toan thong tin)
pé nghi lanh dao céc co quan, don vi quan tam chi dao thuc hién. /

Noi nhin:
- Nhu trén;
- UBND tinh (béo céo);
- Cuc An toan thong tin (bao cao);
- Phong VH&TT céc huyén, thi xa, thanh phd;
- Thanh vién D6i ung clru su cd ATTT mang tinh;
-S6 TT&TT: Lanh dao So,
cac phong chuyén mén, TT CDBS; - i
- Luu: VT, BCVT&CNTT. Nguyén Quoc Huy Hoﬁng
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‘ PHU LUC

N& HEN CHI TIET VE LO HONG AN TOAN THONG TIN
68)Cong vin s6 2488ISTTTT-BCVT&CNTTngay 28/10/2024

ciia S¢ Théng tin va Truyén théng)

1. Thong tin chi tiét cac chién dich tin cong

Trung tim Giam sat an toan khong gian mang qudc gia, Cuc An toan thong
tin ghi nhén thong tin lién quan dén 16 hong CVE-2024-21216 ton tai trén cac
sdn pham cua hang Oracle.

Ld hong CVE-2024-21216 (Piém CVSS: 9.8 — Nghiém trong) cho phép

d6i twong tin cong khong can xac thuc chiém quyén kiém soat Oracle
WebLogic Server.

Cu thé, 16 hong ton tai trén san pham Oracle WebLogic Server ctia Oracle
Fusion Middleware (thanh phan: Core) bao gdm cac phién ban 12.2.1.4.0 va
14.1.1.0.0. B6i tugng tan cong co thé khai thac 16 hong néu co thé tiép can vao
hé thong mang, thong qua viéc khai thac giao thire T3, IIOP.

Hién 16 hong da dugc khic phyc trong ban va méi nhétvcﬁa hang, tuy nhién
trong truong hop chua thé cap nhét ban va nguoi dung c6 thé chan cac giao thirc
bi khai thac béi 16 hong dé giam kha ndng bi anh hudéng bdi cac nd luc khai
thac.

2. Tai liéu tham khao

https://www.tenable.com/cve/CVE-2024-21216
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